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Agenda

01
02
03
04

Curriculare Vorgaben
Welche Vorgaben sind vorgeschrieben und wo finde ich diese?

Kurzer inhaltlicher Input
Grundlagen, wichtige Begriffe

Praktische Umsetzung
Welche Inhalte und welche Methoden?

Zusammenfassung und Ausblick




Curriculare Vorgaben

Der (neue) Rahmenplan

.....



Rahmenplan Klasse 7

Sicher kommunizieren und kooperieren — 8 Unterrichtsstunden

Die Schilerinnen und Schiiler verschlisseln Daten und tauschen diese
aus.Sie lernen anhand historischer Verfahren das Prinzip der
symmetrischen Verschliisselung kennen. Sie begriinden die

Notwendigkeit flr Sicherung der Vertraulichkeit und wenden das Prinzip auf
Dokumente und bei der Informationstibertragung an.

Hinweise und Bezlige

klassische Verfahren der symmetrischen Die Schilerinnen und Schiler beschreiben
Verschlusselung erlautern und anwenden klassische Verfahren unter Verwendung der
Eegriffe Klartext- und hehmrntmtalptnl net,

REAKTIVIERBAR
Klartext und Geheimtext,

Verschlisseln und Entschlus _In
Die Schilerinnen und Schuler
argumentieren zur Sicherheit der Verfahren.




Rahmenplan Klasse 7

Ziele

Hinweise und Bezlige

Softwareldsungen zur Verschlisselung
nutzen

SICHER

Merkmale sicherer Kennworter begrinden
SICHER

Magliche Losungen sind das Verschlisseln
von Daten mit internen Programmfunktionen
oder mit eigenstandigen Programmen.

Die Schalerinnen und Schiler achten auf
die Verwendung von
Kommunikationsprotokollen, die eine
Komponente zur Verschlusselung der Daten
beinhalten.

Die Schilerinnen und Schiler sind in der
Lage, verschlisselte Daten als E-Mail-
Anhang zu versenden.

A Jahrgangsstufe 6: In der vernetzten Welt
kommunizieren

Bei der Wahl sicherer Kennwdrter beachten
die Schilerinnen und Schiler sowohl
technische als auch psychologische
Aspekte.




Rahmenplan Klasse 9

Daten zuverlassig und korrekt tibertragen — 6 Unterrichtsstunden

Die Schulerinnen und Schuler lernen Verfahren kennen, mit deren
Hilfe Daten auf Korrektheit geprift und sicher tbertragen werden
konnen. Mit der asymmetrischen Verschlisselung lernen sie ein
Prinzip kennen, das die Nachteile der symmetrischen
VerschlUsselung ausgleicht

das Prinzip der asymmetrischen Die Schulerinnen und Schialer erkennen,
Verschlisselung beschreiben dass die Verwendung eines Paares aus
privatem und offentlichem Schltssel den

Nachteil der symmetrischen
Verschllisselung — den geheimen Austausch

EXEMFPLARISCH

eines gemeinsamen Schlissels tber eine
gffentliche Verbindung — authebt. Das
FPrinzip sollte anschaulich und ohne die
Durchfihrung komplexer Berechnungen
demanstriert werden.
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Quelle: http://www.r-krell.de/if-java-j.htm (aufgerufen am 20.08.2018)



Klartext

Klartext

Verschliisseln Entschliisseln

Quelle: https://www.elektronik-kompendium.de/sites/net/1907041.htm (aufgerufen am 20.08.2018)




Klartext Klartext

Verschliisseln Entschliisseln

Quelle: https://www.elektronik-kompendium.de/sites/net/1907041.htm (aufgerufen am 20.08.2018)




Geheime Kommunikation
von 1950 bis heute

© Witten, 2003
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